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IZVEDBA PROGRAMSKOG RJESENJA ZA OCITAVANJE RADNIH
AKTIVNOSTI VOZACA S DIGITALNIH TAHOGRAFSKIH KARTICA

Matija Mikac?, Vladimir Mikac?
Veleuéiliste u Varazdinu, Varazdin, Hrvatska
’Inter-biz, Informati¢ke usluge, Varazdin, Hrvatska

Sazetak: Pitanje sigurnosti u javnom prijevozu i prometu
roba i putnika oduvijek je bilo od iznimne vaZnosti.
Direktna veza sigurnosti i sposobnosti vozaca da
efikasno i sigurno obave odredene aktivnosti (voznja)
potaknula je razvoj uredaja koji biljeze radne aktivnosti
mobilnih radnika, tzv. tahografe. U sva nova vozila za
prijevoz roba i putnika tvornicki se ugraduju digitalni
uredaji za spremanje informacija o radnim aktivnostima
— digitalni tahografi. Nacin pohrane i dohvata podataka
je standardiziran. Svakom vozacu se u ovlastenoj
agenciji izdaje digitalna kartica koju mora Kkoristiti u
vrijeme voZnje. Na nju se pohranjuju sve informacije i
ona je kljucan element kontrolnog sustava. Ovaj c¢lanak
daje pregled dijela standarda za pohranu informacija na
kartice vozaca, a opisuju se i razvijena programska
rjeSenja za ocitavanje i interpretaciju podataka s kartica
koriStenjem standardnih citaca pametnih kartica.

Kljuéne rije¢i: digitalni tahograf, radne aktivnosti
vozaca, citanje kartica vozaca, citac¢ pametnih kartica

Abstract: Safety in public and cargo transportation has
always been of utmost importance. Public transport
safety regulations are directly related to driver
capabilities that enable efficient and safe
accomplishment of certain work activities (driving) and
have prompted the development of devices that record
work activities of mobile workers — tachographs. Digital
devices that record information about work activities —
digital tachographs — are being installed in all new
cargo and passenger transport vehicles. Data storage
and retrieval are standardized — a digital card which
must be used during driving is given to each driver by an
authorized agency — all the information is stored on that
card and the card is an essential part of the control
system. This article provides an overview of part of the
standard for data storage on the digital driver card and
a description of the program solution which has been
developed for downloading and interpreting data from
the cards by using standard smart card readers.

Key words: digital tachograph, driver activities, driver
card data fetching, smartcard reader

1. UVvOD
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Profesionalni vozaci i mobilni radnici (kako se zakonom
i pravilnicima Kkategoriziraju) obavljaju odredene
aktivnosti za vrijeme svog radnog vremena. Definirane
su ¢etiri vrste radnih aktivnosti: voZnja, spremnost za
rad, ostali rad i odmor. Zbog specificnosti obavljanih
djelatnosti, iznimna vaznost se pridaje pitanju sigurnosti
u javnom prijevozu i prometu robe i putnika. Zbog toga
su zakonski definirana pravila kojih se mobilni radnici
moraju pridrZavati u obavljanju svog posla. Sama pravila
su viSe-manje standardizirana i u Republici Hrvatskoj
preuzeta iz zakonske regulative Europske unije i pravila
koje definira sporazum o radu posade na vozilima koji
obavljaju medunarodni cestovni prijevoz (AETR).

Ideja propisivanja pravila svodi se na ograni¢avanje
maksimalne dopustene duljine voznje bez zaustavljanja i
odmora, maksimalne do duljine voznje dnevno ili tjedno
i sl. Posebna pozornost stavlja se na obavezne odmore i
samo trajanje odmora vozaca. Kako bi se propisani uvjeti
mogli kontrolirati, obaveza je svih prijevoznickih tvrtki
voditi propisane evidencije za radnike koji ugovorno ili
kao stalni zaposlenici ulaze u kategoriju mobilnih
radnika. Jasno je da bez dobrih informacija o obavljenim
aktivnostima takvu evidenciju nije moguce precizno
voditi, a uredaji koji se koriste za biljeZenje evidencije
nazivaju se tahografi. Stara generacija uredaja, tzv.
analogni tahografi, za pohranu informacije o voznji i
drugim aktivnostima koristili su analogni zapis, pri ¢emu
je na kruzni tahografski listi¢ iscrtavan status vozaca.
Nova generacija uredaja koja je obavezna u svim novim
vozilima za prijevoz roba i putnika u potpunosti je
digitalna, 5to olakSava i ubrzava obradu potrebnih
informacija. Digitalni tahografi snimaju podatke o
aktivnostima vozaca na kartice vozaca — svakom vozacu
ovlaStena drZzavna agencija izdaje jedinstvenu digitalnu
karticu. Voza¢ je istu duZan umetnuti u tahograf uvijek
kad obavlja neku od radnih aktivnosti vezanih uz
konkretno vozilo. Istodobno digitalni tahograf, osim
osnovnih informacija identi¢nih podacima na karticama
vozaga, u vlastitu memoriju pohranjuje podatke o
kretanju vozila, o manipulacijama i koriStenju samog
uredaja itd.

Ovaj ¢lanak govori o razvoju programskog rjeSenja za
ocitavanje zapisa o radnim aktivnostima s digitalnih
kartica vozaca. Prvo poglavlje opisuje vaZze¢u zakonsku
regulativu i referencira se na specifikacije vezane uz
same digitalne tahografe. Drugo poglavlje daje pregled
specifikacije digitalnih kartica u sustavu digitalnih
tahografa, te razraduje strukturu zapisa na digitalnim



karticama vozaca, kao i protokol za dohvat podataka
pohranjenih na Kartici. U tre¢em poglavlju izneseni su
detalji vezani uz implementaciju programskog rjesenja
kojim je omogucen prijenos podataka s kartice vozaca na
racunalo, uz koriStenje standardnih ¢itaca pametnih
kartica (smartcard ¢itaca). Cetvrto poglavlje opisuje
programsko rjeSenje za pregled i interpretaciju
snimljenih podataka. Peto poglavlje opisuje moguénost
koriStenja dobivenih informacija u drugim programskim
rjeSenjima specijaliziranim za samu evidenciju, obradu i
analizu podataka o radnim aktivnostima mobilnih
radnika.

Izvedena programska rjeSenja su nuzni temelj za vodenje
evidencije radnih aktivnosti vozac¢a. Nakon Sto se podaci
ocitaju i pohrane u obliku standardom propisanih
datoteka, moguce je ugitavanje u druge programe Koji
osim evidencije omoguc¢uju napredniju obradu i analizu
podataka o aktivnostima.

2. ZAKONSKA REGULATIVA

Vazeca zakonska regulativa u RH se uglavnom oslanja
na pravila definirana u EU i drZavama potpishicama
AETR sporazuma. Glavni propis koji prijevoznike
obavezuje na vodenje evidencije o radnim aktivnostima
je Zakon o radnom vremenu, obveznim odmorima
mobilnih radnika i uredajima za biljeZzenje u cestovhom
prometu [1], te definirani Pravilnik o prijenosu podataka
o0 radnom vremenu mobilnih radnika i o vodenju
evidencije [2]. U Zakonu su detaljno definirana
ograni¢enja i obaveze vozaca Sto se ti¢e radnog vremena
i odmora, kao i mnogo drugih stavki vezanih uz same
uredaje za biljeZenje radnih aktivnosti, uz tzv. tahografe.
Posebno se razraduje sustav KkoriStenja digitalnih
tahografa, nadgledanje i izdavanje kartica vozacima i
poslodavcima. S druge strane, Pravilnik propisuje
minimalne uvjete koje poslodavci moraju zadovoljiti
vezano uz vodenje evidencije radnih aktivnosti i pracenje
rada mobilnih radnika — definira se zahtijevani oblik
izvjeStaja o0 radnim aktivnostima, propisuje izrada
posebnih AETR potvrda za dane kad vozaci ne obavljaju
djelatnost itd.

Zakon se primjenjuje na:

e vozila ¢ija je najveca dopuStena masa veca od 3.5 t

e vozila ¢ija je dopusStena masa s priklju¢nim vozilom
vecaod 3.5t

e autobuse konstruirane ili trajno prilagodene za
prijevoz viSe od devet putnika, ukljuc¢ujuci i vozaca

Od primjene Zakona izuzet je cestovni promet za:

e vozila kojima se obavlja javni prijevoz putnika na
linijama ukupne udaljenosti do 50 km

e vozila koja ne mogu razviti brzinu ve¢u od 40 km/h

e vozila u vlasnistvu ili najmu oruZanih snaga,
policije, civilne zastite i vatrogasaca, ako je prijevoz
vezan uz poslove tih sluzbi i obavljaju se pod
njihovom kontrolom

e vozila kojima se obavlja nekomercijalni prijevoz
humanitarne pomo¢i u izvanrednim okolnostima ili
akcijama spaSavanja
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e specijalizirana vozila koja se koriste u medicinske
svrhe

e specijalizirana vozila za popravak kvarova koja se
kre¢u u krugu od 100 km od sjedista tvrtke

e vozila koja se testiraju na cesti radi tehnickog
razvoja, popravka ili odrZavanja, te novim ili
preradenim vozilima koja jo$ nisu registrirana

e vozila ili kombinacije vozila ¢ija najveca dopustena
masa nije veca od 7.5 t, a koja se Kkoriste za
nekomercijalni prijevoz tereta

e komercijalna vozila koja imaju povijesni status, a
koja se koriste za nekomercijalni prijevoz putnika i
tereta

e specijalna vozila za prijevoz pcela

Zakon se primjenjuje neovisno o drZavi registracije
vozila na cestovni prijevoz na teritoriju RH i cestovni
prijevoz izmedu RH i drZava ¢lanica EU.

Za drugi medunarodni cestovni prijevoz izvan tih
podru¢ja Zakon propisuje uvjete i primjenu AETR
sporazuma.

Ukratko, Pravilnik propisuje nuzne uvjete za vodenje
evidencije radnih aktivnosti vozaca od strane
autoprijevoznika, dok Zakon detaljno razraduje
kompletni sustav za pracenje radnih aktivnosti, uz
posebni naglasak na ograni¢enja i obaveze vozaca.
NuZan preduvjet za ispunjenje propisanih normi je
mogucnost dohvata i elektronicke obrade i analize
podataka o aktivnostima vozaca. Da bi se to postiglo,
treba osigurati prijenos i osnovnu obradu podataka s
uredaja za biljeZenje aktivnosti — tahografa.

2.1. Tahografi

Vozila na koja se Zakon primjenjuje moraju imati
ugraden tahograf kojeg vozaci koriste na to¢no propisani
nacin. Nova vozila koja se prvi put registriraju u RH
nakon 1.1.2009. moraju imati ugradeni digitalni
tahograf. Aktualno stanje u RH je takvo da se u starijim
vozilima koriste analogni tahografi koji zapise o
aktivnostima biljeZze na tahografske (papirnate) listice,
dok su u novija vozila ugradeni digitalni tahografi.
Postoji i moguc¢nost naknadne ugradnje digitalnih
tahografa u stara vozila, no to nije ni¢im uvjetovano ili
zahtijevano. Ovim radom obraduje se isklju¢ivo
koriStenje digitalnih tahografa. Slika 1. prikazuje jedan
model digitalnog tahografa (proizvoda¢ VDO, preuzeto s

[3D-

Slika 1. Digitalni tahograf

Za koristenje digitalnih tahografa svakom se vozacu
izdaje jedinstvena identifikacijska Kkartica koja ima
vlastitu memoriju za pohranu informacija o radnim
aktivnostima. Kartice se vozac¢ima izdaju na pet godina, a



izdaje ih ovlasteno tijelo na razini ministarstva. U RH je
to trenutacno Agencija za komercijalnu djelatnost d.o.o.
(AKD). Primjer Kkartice vozaca kakva se izdaje u RH
prikazana je na slici 2. (nedostaje fotografija — genericki
izgled, preuzeto s [4]).

WARTICA WOEACK

Slika 2. Primjer kartice voza¢a u RH

Osim Kkartica vozada, u sustavu nadzora i rada s
digitalnim tahografima koriste se jo$ tri tipa Kartica:
kartice prijevoznika (za tvrtku/vlasnika vozila), kartice
radionice (za ovladtene radionice koje servisiraju
tahografe) i nadzorne kartice (nadzorna tijela — policija i
sl.). Za razliku od kartica koje se koriste iskljucivo za
pohranu podataka o radnim aktivnostima doti¢nog
vozaca, koriStenjem ostalih kartica omoguéen je dohvat
dodatnih informacija sa samog uredaja (podaci o svim
vozacima, lokacije i brzine voznje, detalji o koriStenju
uredaja itd.). Te kartice zapravo osiguravaju sigurnosne
uvjete za pristup informacijama pohranjenim na uredaju.
Osnovne specifikacije i zahtjevi za kartice koje se koriste
u sustavu dane su u Pravilniku [5]. Detaljna tehnicka i
funkcionalna specifikacija koju moraju zadovoljiti svi
uredaji i oprema koriStena u sustavu digitalnih tahografa
iznesena je u dokumentu koji je izdala Europska komisija
[6]. Kljuéna informacija vezana uz ovaj rad je
specifikacija strukture digitalnog zapisa na Kkartici
vozaca.

2.2. Podaci o radnim aktivnostima vozada

Kako bi zadovoljili propisane zakonske norme,
autoprijevoznici su duZni evidentirati radne aktivnosti
vozaca. Prvi korak u tom postupku je dohvat podataka o
radnim aktivnostima s uredaja ili medija za biljezenje
aktivnosti — analognih ili digitalnih tahografa.

Pri koristenju analognih tahografa podaci se biljeZze na
papirnate tahografske listice, pa je te podatke prije bilo
kakve obrade i pohrane na racunalu nuzno digitalizirati —
ocitati osnovne informacije snimljene na listicima. To je
postupak koji se moZe izvesti na vie nacina — najc¢esce
skeniranjem i obradom grafi¢kog zapisa.

Pri koriStenju digitalnih tahografa postupak dohvata
podataka je znatno olak3an, izmedu ostalog i zbog
koriStenja standardnih tehnologija, tzv. pametnih kartica
(smartcards) — identifikacijskih memorijskih kartica na
koje se pohranjuju bitni podaci.

Nakon Sto se podaci prenesu na racunalo slijedi obrada
istih, generiranje razli¢itih propisanih izvjeS¢a, analiza
prekrSaja i izrada upozorenja za vozace itd. Ovim radom
obraduje se isklju¢ivo dio postupka vezan uz dohvat i
prilagodbu podataka o aktivnostima vozaca s digitalnih
kartica, kako je nazna¢eno na slici 3.
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DOHVAT AETR potvrde
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ANALOGNI DIGITALNI slobodni
TAHOGRAFI TAHOGRAFI dani
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radno vrijeme, no¢ni rad, analiza prekrsaja...
J L
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izvjestaji o aktivnostima, upozorenja vozacima...

Slika 3. Postupak evidencije radnih aktivnosti

Prilagodba podataka ogitanih s digitalnih kartica je nuzna
jer podaci nisu direktno ¢itljivi, ve¢ treba napraviti
konverziju prije pohrane u sustav za daljnju obradu.

3. DIGITALNE KARTICE I
STRUKTURA ZAPISA

Kao 5to je spomenuto u prethodnom poglavlju, sustav
pohrane podataka o radnim aktivnostima vozaca
uklju¢uje nekoliko vrsta digitalnih memorijskih kartica:

e Kartice vozaca

e Kkartice prijevoznika

e Kartice radionice

e nadzorne kartice

Sadrzaj i struktura podataka vezana uz pojedini tip

kartice i ovlasti koje vlasnik kartice posjeduje u sklopu

cjelokupnog sustava detaljno su specificirane u [6].

Uredaj podatke biljeZi u svoju internu memoriju, ali i na

karticu vozaca. Ostale kartice sluze za preuzimanje

podataka iz interne memorije uredaja i Koriste se u

specijalnim slucajevima, prema potrebi ili na zahtjev

nadzornih tijela.

Kartica voza¢a mora obavezno sadrZavati:

o identifikaciju kartice (broj kartice, podaci o izdavacu
i izdavanju, datum isteka)

e podatke o vlasniku kartice (ime, prezime, datum
rodenja, jezik) i vozackoj dozvoli vlasnika

e podatke o koristenim vozilima (identifikacija vozila,
vrijeme umetanja kartice i stanje kilometara vozila,
vrijeme vadenja kartice i stanje kilometara)

e podatke o aktivnosti vozaca (datum, aktivnost,
vrijeme promjene i status kartice - voza¢, suvozac,
posada)

e podatke o mjestima kojima se vozilo kretalo

e podatke o dogadajima i kvarovima, kontrolama
uredaja itd.

Kartica mora omoguciti snimanje aktivnosti vozaca

minimalno 28 dana (u praksi kartice najceS¢e imaju vecu

memoriju). Za ostale podatke su takoder propisani



minimumi — npr. minimalno 84 zapisa o Kkoristenim
vozilima ili mjestima kretanja.

Kartice svojim elektroni¢kim i ostalim karakteristikama
moraju zadovoljavati ISO/IEC 7816 standard, &ime
sustav dobiva na otvorenosti — omogucena je
komunikacija i dohvat podataka koriStenjem standardnih
¢itata pametnih kartica, uz primjenu standardnih
komunikacijskih i prijenosnih protokola.

3.1. Struktura zapisa

Zapisi na karticama organizirani su u datotekama ili
spisima. Standard propisuje da na svakoj kartici mora
postojati glavna korijenska datoteka (MF — master file,
root dedicated file) koja sadrzi odredeni broj namjenskih
(DF - dedicated file) i elementarnih datoteka (EF —
elementary file). Namjenske datoteke mogu sadrZavati
veci broj elementarnih datoteka. Shematski prikaz
strukture zapisa na Kkartici vozaca, Uz nhaznacene
konkretne datoteke, je na slici 4. Detaljni pregled dan je
u [6], str. 119-121. Dobro je primijetiti da datoteke u
kontekstu pohrane informacija na samoj kartici nisu
potpuni ekvivalent datotekama u standardnim racunalnim
sustavima, vec je zapravo rije¢ o strukturama i grupama
podataka u sklopu komplethog memorijskog zapisa
kartice. Tipovi podataka, nazivlje i definicija struktura
podataka izvedena je prema ISO/IEC 8824 standardu i
primjenom ANS.1 (Abstract Syntax Notation).

MF
I1CC
IC
Tachograph
EF Application_ldentification
EF Card_Certificate
EF CA_Certificate
EF Identification
EF Card_Download
EF Driving_Licence_Info
EF Events_Data
EF Faults_Data
EF Driver_Activity Data
EF Vehicles_Used
EF Places
EF Current_Usage
EF Control_Activity Data
EF Specific_Conditions

Slika 4. Struktura zapisa na kartici vozaca

Za svaku elementarnu datoteku precizno je definirana
struktura i tip podataka: EF Identification sadrzi
podatke o samoj Kkartici (broj kartice, podatak o izdavacu
kartice, vrijeme i mjesto izdavanja, datum isteka) i
korisniku kartice (ime i prezime, datum rodenja i
preferirani jezik). U informacijskom sustavu Kkoji
automatski vodi evidenciju o voza¢ima, spomenuti EF
moguce je kombinirati s EF Driving_Licence_Info
koji sadrzi podatke o vozackoj dozvoli vozaca (broj
dozvole, drzava izdavanja i izdavac).

Detalji strukture svih elementarnih datoteka mogu se
pronac¢i u [6]. Primjer je EF Driver_Activity (slika
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5.), koja sadrZi informacije o radnim aktivnostima vozaca
i EF Vehicles_Used (slika 6.), koja sadrZi podatke o
koristenim vozilima. To su najvaznije informacije vezane
uz temu ovog rada, a osiguravaju mogucnost
rekonstrukcije  aktivnosti vozaca u  odredenom
vremenskom razdoblju, kao i povezivanje s koriStenjem
konkretnih vozila.

Uz svaki element strukture navodi se duljina u broju
okteta (byte), Sto je neophodan podatak za ispravno
ocitavanje zapisa. Neki od elemenata se ponavljaju:
activityDailyRecords sadrzZi slijed dnevnih zapisa,
pri ¢emu svaki od tih zapisa moze biti razli¢ite duljine -
uz skaliranje vremena u minutama svaki dnevni zapis
sadrzi do 1440 informacija o promjeni aktivnosti.

EF Driver Activity

L cardDriverActivity
t: activityPointerOldestDayRecord

NN

activityPointerNewestRecord

L activi tyDailyRecords (CardActivityDailyRecord)
I activityPreviousRecordLength
I activityRecordLength
I activityRecordDate (TimeReal)

activityDailyPresenceCounter

t: activityDayDistance

1440) .- activityChangelnfo

L (ActivityChangelnfo)

NANNBENDDN

Slika 5. Struktura EF Driver_ Activity

Tip podataka u koji se pohranjuje zapis o promjeni
aktivnosti je ActivityChangelnfo. Radi se o 16 bitnoj
strukturi — sadrZi tri statusna bita (utor u koji je umetnuta
kartica, samo voza¢ ili posada, kartica umetnuta), dva
bita za definiranje radne aktivnosti (odmor, spremnost,
rad ili voznja) i 11 bitova za definiranje vremena unutar
dana (datum je poznat, u polju activityRecordDate)
u kojem je doSlo do promjene aktivnosti. Vrijeme se
definira kao broj minuta koje su proSle od pocetka dana.
Dakle, sustav digitalnih tahografa Kkoristi minutnu
preciznost kod evidencije promjene aktivnosti. Prema
tome, u danu je moguce evidentirati maksimalno 1440
promijena, pa je i maksimalni broj ponavljanja zapisa tog
tipa unutar strukture jednak 1440 (moguca pohrana u 11
dostupnih bitova).

Struktura prikazana na slici 6. koristi se za pohranu
informacija o koriStenim vozilima, a zapis se biljezi pri
umetanju ili vadenju kartice. Osim identifikacije vozila
(registarska oznaka) biljezi se i stanje kilometar sata
vozila i to¢no vrijeme.

EF Vehicles_Used

L cardvehiclesUsed
2 | vehiclePointerNewestRecord
L_ cardvehicleRecords (cardvehicleRecord)
I vehicleOdometerBegin
I vehicleOdometerEnd
I~ vehicleFirstUse (TimeReal)
vehiclelLastUse (TimeReal)
t: vehicleRegistration
L vuDataBlockCounter
Slika 6. Struktura EF Vehicles_Used
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Tip podataka TimeReal je 32 bitni tip koji u sustavu
prikazuje datum i vrijeme. Prema specifikaciji rije¢ je o
broju sekundi koje su proSle od pocetka 1.1.1970., a
datum do kojega taj tip moZe spremati podatke je 2106.
godina. 1z definicije tipa slijedi da se podaci o koristenju
vozila pohranjuju u viSoj preciznosti od podataka o
promjeni radnih aktivnosti.

S obzirom na to da je rije¢ o strukturama koje mogu
sadrzavati ve¢u koli¢inu informacija, a koje se slijedno
snimaju, vazno je re¢i da obje strukture sadrze
pokazivate na najnovije zapise. Uvijek postoji
mogué¢nost da nakon tog zapisa zbog slijednog
zapisivanja postoje stariji zapisi, pa je prilikom ¢itanja
potrebno proanalizirati i rekonstruirati kompletnu
strukturu.

3.2. Protokol za dohvat podataka

Buduc¢i da su kartice vozaca izvedene u skladu s ISO/IEC
7816 standardom, pohranjeni podaci mogu se progitati
koriStenjem c¢itaca pametnih kartica te ih se, sukladno
pravilima propisanim u [6], moZe prenijeti i pohraniti na
racunalu u obliku .ddd datoteka (Download Digital
Data). Rije¢ je o datoteci koja sadrZi memorijski zapis s
kartice i samim time nije direktno ¢itljiva, ve¢ se za
¢itanje takve datoteke podaci moraju analizirati sukladno
strukturnim specifikacijama. Definiranje naziva datoteke
koja se pohranjuje na racunalo nije propisano
standardom, ali se u praksi primjenjuje nazivlje oblika;

C_20100420_1740_M_Mikac_HR01000212046000. ddd

Prefiks C naznacuje da se radi o zapisu s kartice vozaca,
potom slijedi datum i vrijeme ¢itanja podataka, pocetno
slovo imena vozaca, prezime vozaca i na kraju oznaka
kartice vozaca.

Koristenje c¢itacéa pametnih kartica na racunalima
(Windows operacijskim sustavima) podrzano je
implementacijom PC/SC (Personal Computer/Smart

Card) specifikacije. Dosta uredaja na trZistu podrZava tu
specifikaciju, pa se koriStenjem dostupnih biblioteka lako
ostvaruje komunikacija sa samim uredajem.

Dohvat podataka s kartice obavlja se sukladno protokolu
opisanom u [6], str. 99-125. Sama inicijalizacija
komunikacije i uspostava veze obavlja se na razini
pogonskih programa (driver), pa se ovdje ne razmatra.
Komunikacija se nakon uspostave veze odvija
koristenjem podatkovnih paketa, APDU-a (Application
Protocol Data Unit), koji se razmjenjuju izmedu
racunala i ¢itaca. Tim paketima Salju se naredbe ¢itacu i
dohvacaju podaci kojima uredaj odgovara na naredbe.
APDU sadrZi predefinirane oktete: CLA opisuje razred
naredbe, INS identifikaciju naredbe, dva parametarska
okteta P1 i P2, te parametre Lc i Le kojima se definira
duljina ulaznih, odnosno ocekivanih  (povratnih)
informacija.

Kljuéne naredbe koje se koriste za prijenos podataka na
racunalo su select file za pozicioniranje na odredenu
datoteku u strukturi zapisa na kartici vozaca i read binary
za ¢itanje podataka pohranjenih u aktualnoj datoteci.
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Na primjeru naredbe select file, sadrzaj APDU koji se
Salje na ¢ita¢ heksadecimalno se prikazuje:

CLA|INS | P1 P2 Lc Le Data
‘00" | 'A4' | '04' | '0C' | '02 '0504'
Datoteke se dohvacaju koristenjem identifikatora.

Standard propisuje identifikatore zapisa (File ID) za
svaki od prije popisanih EF-ova. ldentifikatori su 32
bitni. Tako je u gornjem primjeru identifikator '0504'
(hex) koristen za izbor EF-a EF
Driver_Activity Data. ldentifikator se dodaje kao
ulazna informacija, a podatak o duljini (u broju okteta) se
postavlja u Lc. S obzirom na to da naredba ne ukljucuje
zahtjev za bilo kakvim podacima s ¢itaca (samo
pozicioniranje u strukturi zapisa), Le je nedefiniran, tj.
naredba tog tipa ga ne koristi. Povratna informacija se
svodi na ¢itanje dva kontrolna okteta, SW1 i SW2 koji
opisuju status naredbe. Iz statusa se moZe ocitati je li
naredba uspjesno izvriena ili je doSlo do nekakve greske.
Status '9000' oznacava uspjesno izvedenu naredbu.

Naredba read binary sluzi za dohvat podataka iz
aktualnog zapisa u strukturi na kartici (aktualni zapis se
postavlja sa select file). Poslani APDU je:

CLA
IOOI

INS
lBOI

PlL | P2 | Lc | Le
offset ?

Data

Kod jednostavnih i kra¢ih EF-ova (standardom je
propisana fiksna duljina manja od 256 okteta) citanje je
jednostavno — offset, tj. pomak od pocetka zapisa je
jednak 0 (P1='00', P2='00"), a Le je poznato iz samog
standarda, odnosno specifikacije strukture zapisa.

Kod sloZenijih EF-ova postupak ¢itanja nije toliko
trivijalan. Potrebno je na temelju informacija dostupnih
iz jednostavnih EF-ova, prije svega iz strukture EF
Application_ldentification koji sadrzi podatke o
broju i duljini zapisa u sloZenijim EF-ovima, ponavljati
ocitanje naredbom read binary i to uz adekvatne pomake,
sve dok se ne progitaju svi zapisi.

Povratne informacije sa ¢itac¢a, osim statusnih okteta koji
su uvijek prisutni, u ovom slu¢aju ukljucuju i Le
procitanih okteta — sadrZaj ili dio sadrZaja aktualnog
zapisa (EF-a) na Kartici.

Pristup podacima na kartici se obavlja u sesijama. Za
¢itanje kompletnog zapisa s kartice potrebna je jedna
sesija. Protokolom za prijenos je propisano da se prije
oc¢itanja ostalih zapisa unutar namjenske datoteke DF
Tachograph obavezno procitaju zapisi s podacima o
certifikatima  (EF Card_Certificate | EF
CA_Certificate).

Za pravilno ocitavanje slozenih EF-ova, neophodno je
ocitati EF Application_ldentification i prema
tim podacima prilagoditi postupak daljnjeg ocitavanja!
Neki od EF-ova se ne ¢itaju jer nisu nuzni za vodenje
evidencije radnih aktivnosti. Naravno, iste je moguce
ocitati i pohraniti ako je to potrebno. Pocetna ocitanja
vezana su uz dohvat podataka o Kartici i vozatu — u
sklopu evidencijskog sustava to su bitne informacije koje
se koriste za automatsko razvrstavanje podataka. Za



pojedinacno koriStenje i pregled samih radnih aktivnosti
vaznost tog ocitanja nije velika.

3.3. Spremanje podataka u datoteku

Standard propisuje transparentnost pohrane, Sto znaci da
se podaci ocitani s kartice zapisuju u datoteku u obliku u
kakvom su i procitani. Pred svaki dio zapisa dodaje se
zaglavlje koje sadrzi identifikator konkretnog zapisa i
sufiks '00', te dva okteta koji definiraju duljinu samih
podataka. Nakon podataka kod odredenih EF-ova dodaje
se i kontrolni blok, tj. digitalnih potpis i sazetak
podatkovnog dijela — zaglavlje tog bloka pocinje istim
identifikatorom konkretnog zapisa uz sufiks ‘01" i duljinu
kontrolnog zapisa (u svim slucajevima, 128 okteta, tj. ‘00
80" heksadecimalno).

Npr., prilikom snimanja ocitanih podataka o radnim
aktivnostima (identifikator '05 04") dio datoteke s
podacima formira se kao:

ID | Sufiks | Duljina Podaci
0504 00 XX XX - preslika s kartice -
0504 01 00 80 digitalni potpis

Tako formiranu datoteku moguce je obraditi u razli¢itim
dostupnim programskim rjeSenjima. Prije interpretacije
snimljenih podataka obavlja se analiza i prilagodba po
potrebi (npr. povezivanje radnih aktivnosti i koristenih
vozila kao Sto je opisano u 3.1.).

3.4. Sigurnost

Sustav za koristenje digitalnih tahografa ukljucuje i
sigurnosni  podsustav  koji  sprecava  neovlaStenu
manipulaciju i pristup podacima. Takoder osigurava
detekciju naknadne promjene podataka o aktivnostima.
Konceptom digitalnog potpisa osigurava se kontrola
nepromjenjivosti preuzetih informacija.

Medutim, pri izvedbi opisanog programskog rjesenja taj
se aspekt ignorira, odnosno digitalni potpisi nisu
generirani, no cilj je postignut - uspjeSni prijenos
podataka o aktivnostima voza¢a na racunalo i daljnja
interpretacija podataka.

Implementacija odredivanja digitalnog potpisa i pohrana
istog u rezultantne datoteke je neSto na ¢éemu je jo$
potrebno raditi. Odredeni proizvodi za obradu podataka o
aktivnostima dodatno provjeravaju i signaliziraju
potencijalne  sigurnosne  propuste pri  koriStenju
rezultantnih datoteka jer ne mogu utvrditi jesu li podaci
nepromijenjeni u samom postupku.

Specifikacije protokola za dohvat podataka opisanog u
3.2. ukljucuje i naredbe za odredivanje saZetaka (hash),
kao i naredbu za izra¢unavanje i provjeru digitalnih
potpisa (koristi se privatni klju¢ izdavaca Kkartice).
Naredbe su ve¢im dijelom uskladene s ISO/IEC 7186-8
standardom.

Rezultat je digitalni potpis od 128 okteta koji se formira
za vecinu elementarnih datoteka koje sadrze podatke
vezane uz aktivnost vozaca (neki EF-ovi prema
standardu ne zahtijevaju digitalni potpis!). Prilikom
prijenosa i pohrane u racunalnu datoteku, digitalni
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potpisi se dodaju iza svake vezane elementarne datoteke
prema prije opisanom pravilu.

4. PROGRAM ZA DOHVAT
PODATAKA S KARTICE VOZACA

Programsko rjeSenje za dohvat podataka s kartice vozaca
i snimanje informacija u standardne .ddd datoteke
izvedeno je za operacijski sustav Microsoft Windows,
koriStenjem razvojnog okruzenja Delphi.

Za rad s ¢itacima pametnih Kkartica koriStena je
prilagodena PC/SC biblioteka za Delphi koja se oslanja
na sistemska rjeSenja implementirana u operacijskom
sustavu. Rezultat je dvojeziéna aplikacija s jednostavnim
korisni¢kim suceljem koje svodi interakciju s korisnikom
na izbor ¢itaca i pocetak obrade jednim pritiskom misa.

& |B_TCR (Tachograph Card Reader) (=(E3]
Podaci O programu
el Gereric Smart Card Reader Interfacc 0 |Rg

Preuzmi podatke s kartice

Winscard.dll uspjesno uditan,

SCardEstablishContext uspjesan.

Pronaden novi dtac: Generic Smart Card Reader Interface 0

Promijenjen status kartice u Generic Smart Card Reader Interface 0 na dostupno

Slika 7. Korisnic¢ko sucelje programa za dohvat
podataka s kartice vozaca

Za citanje standardnih, u RH koristenih, kartica vozaca,
program treba nekih 20-ak sekundi. Vecina vremena
odnosi se na sistemsku komunikaciju (PC/SC) sa ¢itatem
kartica — formiranje izlazne datoteke provodi se po
dohvatu pojedine grupe podataka. Stoga se moZe
pretpostaviti da ¢e uvodenje dodatne komunikacije,
vezano uz sigurnosne aspekte iz 3.4., usporiti sam
postupak. S obzirom na to da je vrijeme obrade vozacke
kartice koristenjem izvedenog rjeSenja krace od vremena
obrade pojedinacnog tahografskog listica (zapis
analognog tahografa), a sadrzi podatke o 20 ili vise
radnih dana, sasvim su jasne prednosti i usteda vremena
koju digitalni tahografi nude po pitanju arhiviranja i
obrade podataka.

Rezultantna datoteka snima se u propisanom formatu i
dodjeljuje joj se preporuceni naziv, kao to je opisano u
3.2. Za potrebe analize i usporedbe s datotekama
dohvacenim komercijalnim programima, kroz postavke
aplikacije je moguce dodati prefiks ili sufiks generiranoj
datoteci.



5. PROGRAM ZA OCITANJE |
INTERPRETACIJU ZAPISA

Standardne .ddd datoteke su zapravo preslika
memorijskog sadrzaja digitalne kartice vozaca i samim
time su necitke. Budu¢i da su podaci strukturirani i
binarno kodirani prema to¢no definiranim pravilima,
teSko je zamisliti direktno ocitavanje bez pomodi
interpretacijskog programa. U poglavlju vezanom uz
strukturu zapisa na Kartici dani su primjeri koji prikazuju
kako izgledaju pojedini dijelovi te datoteke, uz naznaku
znadenja pojedinih dijelova strukture.

I uz poznata pravila, teSko je u nekom razumnom
vremenu ru¢no ogcitati tako formirane podatke i
prezentirati ih u prihvatljivom obliku. Stoga je bilo nuzno
razviti programsko rjeSenje koje ¢e te "sirove" podatke
zapisane prema standardu prilagoditi i prikazati u obliku
koji ¢e zadovoljiti sve korisnike. Osim tabli¢nog prikaza
ostvaren je i graficki prikaz radnih aktivnosti po danima,
Sto je posebno korisno iskusnim Korisnicima pri
obavljanju brzog pregleda duljih vremenskih razdoblja.
Takvo, svim korisnicima prihvatljivo, korisni¢ko sucelje
prikazuju slike 8 i 9. Na slici 8. vide se ocitane aktivnosti
- datoteka generirana prema podacima na kartici u
pravilu sadrZi podatke o aktivnostima za dulje razdoblje,
pa je korisniku nuzno ponuditi i izbor datuma za koji Zeli
obaviti pregled.

T preghed § promjena aktiviesti wesenih s kartice {ddd)

OO PO vesani uz unos | Aktinosti

Osnownl podact: estall datumic

: < 07.07.2010.
Varad: Svem Seamen 08.07.2010.
Daturm: (9.08.2010.

Pradand km: 515,00

10073010,
22072010,
13.09.2010.
15.09.2010.
16.09.2010.
27.09.2010.
26.11.3010.
112010,
20.11.2010.
27.12.2010.
14.01.2011.
17.01.2011.
21002011,
24.01.2011.
28.01.2011.
29.01.2011.
31.01.2011.
02.02.2011.
04.02.2011.
11.03.2011.
14.03.2011.

Vrjeme unoss: 22.06,.2011. 130625
Wrsta unoea: Automatski - Voesde kartica
.gdd datoteka: C_20110421_1759_0 Swew_HRO1000001510000.000

GMT pomak: GMT+01
Nodng volrga: 23:59 - 05:00

Napamena:

Mapomena:

Podatno km: 0,00

Zawlro ke | 0,00

Slika 8. Osnovni prikaz o¢itanih aktivnosti

Aktivnosti je moguce prikazati i graficki. U tom obliku
lak8e je sagledati rad voza¢a u duljem vremenskom
razdoblju, te iskusnim korisnicima u takvom pregledu
teSko promaknu ocita krienja odredenih pravila. Slika 9.
prikazuje alternativnu varijantu pregleda dnevnih
aktivnosti. Osim pomocu tablice, podaci su prikazani i
graficki, a radi se o pregledavanju aktivnosti na odredeni
datum. Kombiniranjem podataka pregledavanje se moze
ostvariti i za dulje vremensko razdoblje.
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Djelatnik/vozat: ui Predeno km: 475,00 [ Razdoblie
[ Datum: 18.08.2010.

L I s e e e e L B U . o o e e o e s e
1 2 3 4 5 6 7 8 § 10 11 12 13 14 15 16 17 18 19 20 21 22 23
' Cdmar Spremnest za rad ostirad [ vorna

Tablitni prikaz

| Aktivnost od Do | Trajanje  Km  SCP &

|l Odmor 00:00  02:53 02:33 1

=O Voinja 02:53 04:35 01:42 1

|l Odmor 04:35 (452 00:17 1 |

O Vo#nja 04:52 07:05 02:13 1

|l Odmor 07:05 07:41 00:36 1

G) Voinja 07:41 08:26 00:45 1

Z Spremnost 08:26 08:55 00:29 1

G) Voinja 08:55 09:57 01:02 1

x Ostalirad  09:57 10:13 00:16 1

G) Voinja 10:13 10:29 00:16 1

X Ostalirad  10:290  10:40 00:11 1 v

Sumarno:

24:00 Aktivnost Trajanje min
I~ Odmor 13:21 801

Z Spremnost 00:56 56

& Ostali rad 00:27 7

e (%) voinja 00:16 556
rogek: id & Noc ukupno 08:00 480
Nocna voinja 02:50 70

Noéni ostalirad ~ 00:00 L]

Slika 9. Grafic¢ki i tabli¢ni prikaz dnevnih aktivnosti

S obzirom na to da svaki digitalnih tahograf omogucava
ubacivanje dvije kartice (vozac¢ i suvozac), pri duljim
putovanjima vozac¢ i suvoza¢ mijenjaju svoja mjesta. To
je dodatna informacija koju tahograf pohranjuje, koja se
moZe prikazati i o kojoj se treba pobrinuti kod daljnje
analize aktivnosti.

Program za ocitanje i interpretaciju .ddd zapisa je takoder
razvijen koriStenjem razvojnog okruzenja Delphi za

Windows operacijski sustav. Radi se o modulu
integriranom u sloZeni evidencijski sustav nazvan
IB.Taho.

5.1. Vremenske zone — pohrana i obrada

Jedan od problema koji se neocekivano pojavio pri izradi
programa za prikaz i interpretaciju podataka o radnim
aktivnostima je problem vremenskih zona. Naime,
digitalni tahografi zapisuju podatake prema GMTO
(Greenwich Mean Time) vremenskoj zoni. Zato je
ocitanja u naSoj vremenskoj zoni potrebno pomicati prije
prikaza korisniku (korisnik mora vidjeti “stvarno"
vrijeme, tj. vrijeme u svojoj vremenskoj zoni). Dodatni
problem predstavlja racunanje vremena. Ovisno o tome
je li rije¢ o ljetnom ili zimskom racunanju vremena,
potrebno je obaviti dodatne korekcije prije prikaza i
eventualne pohrane u neki napredniji sustav za obradu.

Ovaj problem ima naizgled jednostavno rjeSenje, no za
sistematsko rjeSavanje problema treba integrirati
inteligentni model koji ¢e odrediti promjene racunanja
vremena tijekom godine. Kad se i to odradi, ostaje upitno
§to uciniti sa satom viska ili manjka na dan promjene
racunanja vremena, da li ga "sakriti" kao Sto se npr. radi
na Zeljeznici kad u taj "nepostojec¢i” sat vlakovi ne voze,
ili nedto drugo?! Bududi da se ipak radi o jednom



jedinom satu unutar cijele godine, odlu¢eno je da se
ostavi u obracunu.

6. NAPREDNIJA OBRADA
PODATAKA

Postupci opisani u ovom radu vezani su uz koriStenje
digitalnih tahografa i uz dohvat podataka o radnim
aktivnostima vozaca s njihovih digitalnih kartica. Osim
programskog rjeSenja za dohvat podataka, razvijeno je i
programsko rjeSenje za prikaz i interpretaciju tih
podataka s ciljem da ih se prezentira korisniku u nekom
jednostavnijem i ¢itljivijem obliku.

Medutim, zakon je takav da samo preuzimanje i/ili prikaz
podataka snimljenih na kartice vozaca nije dovoljno da bi
se ispunila obaveza autoprijevoznika. Podatke je
potrebno pohraniti i dodatno obraditi, generirati
propisane izvjeStaje za obracunska razdoblja, obragunati
dnevni i noé¢ni rad itd. Za slobodne dane i dane kad
vozadi ne voze, treba izdati tzv. AETR potvrde, podatke
0 pocetku i zavrSetku neobavljanja djelatnosti takoder
evidentirati i nekako integrirati s evidencijom radnih
aktivnosti. Nije na odmet i detaljnije analizirati radne
aktivnosti i na vrijeme (prije upozorenja ili onda kada
stignu kazne propisane zakonom) uogiti nepravilnosti u
radu vozaca, obavijestiti vozace o tome i prema potrebi
izdati interna upozorenja.

Takvo vodenje evidencije o aktivnostima mobilnih
radnika zahtijeva koriStenje slozenijeg programskog
sustava. Na trziStu postoji viSe specijaliziranih sustava
stranih proizvodaca koji su lokalizirani za domace trziste,
a i naSe autorsko rjeSenje proslo je testiranja kod
nekoliko zahtjevnih korisnika te je uSlo u produkcijsku
fazu primjene. S obzirom na velik broj autoprijevoznika,
trziSte je zanimljivo i za tvrtke koje nude usluzne
djelatnosti vodenja evidencije radnih aktivnosti. lako
zakonska obaveza vodenja evidencije postoji od pocetka
2010. godine, zasad vrlo malo autoprijevoznika vodi
traZzene evidencije.

7. ZAKLJUCAK

U svim drzavama EU i u drzavama potpisnicama AETR
sporazuma o0 cestovnom prijevozu robe i putnika
autoprijevoznici moraju brinuti o sigurnosti prometa, pa
je s tim u vezi propisano i vodenje evidencije o radnim
aktivnostima vozaca. Kroz pracenje aktivnosti vozaca
lako se uocavaju prekr3aji i propusti koji se nastoje
sprijeciti. Obaveznom ugradnjom digitalnih tahografa u
novoregistrirana vozila na podru¢ju RH, nastala je
potreba za preuzimanjem podataka o aktivnostima s
digitalnih kartica vozaca, kao i obavezna obrada tih
podataka. Ovim ¢lankom opisan je dio specifikacija
sustava za koriStenje digitalnih tahografa vezan uz
pracenje aktivnosti vozaca, te su prezentirani rezultati
razvoja programskog rjeSenja za preuzimanje podataka s
kartica vozaca i razvoja programskog rjeSenja za pregled
i interpretaciju tih podataka. Izneseni su i slozeniji
evidencijski sustavi koji osim pregleda podataka o
aktivnostima uklju¢uju mnogo drugih funkcionalnosti
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neophodnih za vodenje svih Zakonom i Pravilnikom
propisanih evidencija.

Razvoj programskih rjeSenja rezultat je zahtjeva trzista i
istraZivanja specifikacija sustava digitalnih tahografa
koje je izdala EU. Na prvi pogled jednostavan i krajnjem
korisniku orijentiran sustav digitalnih tahografa u
pozadini skriva niz specifi¢nosti koje su vazne za
implementaciju ~ vezanih programskih  sustava.
Programska rjeSenja dominantna na trZistu izdaju velike
medunarodne tvrtke koje se izmedu ostalog bave i
proizvodnjom samih tahografa. Njihova rjeSenja na neki
nacin ogranic¢avaju vlasnike uredaja na Kkoristenje uz
dodatnu naknadu, Sto je mnogima, posebice manjim
autoprijevoznicima, neprihvatljivo. Pocetak razvoja
vlastitih programskih rjeSenja djelovao je poput borbe s
vjetrenjacama. S obzirom na malu ili nikakvu
komercijalnu isplativost, razvoj je isklju¢ivo povukla
doza entuzijazma i "poluistrazivacki" duh koji je
potaknuo proucavanje cjelokupne tematike. Nakon Sto
su, osim opisanih, razvijeni i drugi moduli, domace
trZiSte je neocekivano prihvatilo ponudena rjeSenja te se
ista kontinuirano razvijaju prema sugestijama korisnika.
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